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Uvod do kybernetické bezpeénosti

* Kdo jsme?
* Jakou mate predstavu a zkusenosti o kybernetické bezpecnosti?

* Jaka je souvislost kybernetické bezpecnosti a ,,obecné”
bezpecnosti?




Uvod do kybernetické bezpeénosti

* NZKB vychazi primarné ze Smérnice NIS 2

e SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555
ze dne 14. prosince 2022 o opatrenich k zajisténi vysoké spolecné
urovne kybernetické bezpecnosti v Unii a o zméné narizeni (EU)
¢. 910/2014 a smérnice (EU) 2018/1972 a o zruseni smérnice

(EU) 2016/1148




Uvod do kybernetické bezpeénosti

Kybernetickou bezpecnost by mél resit kazdy — ne kazdy na to ale
ma, proto je pusobnost smérnice omezena (typicky tam
nespadaji malé a mikropodniky)

Finance?
Lidské zdroje?
Cas?

Duvod?




Co je kyberneticka bezpecnost

e Kyberneticka bezpecnost muze byt definovana néekolika ruznymi
zpusoby. Obecné jde o celkovou ochranu siti pred kybernetickymi
utoky a hrozbami, aby byla zachovana bezpecnost informaci

(vlada.cz)

* Kyberneticka bezpecnost, znama take jako digitalni zabezpeceni,
se zabyva zpusobem, jakym chranime své digitalni informace,
zarizeni a aktiva. To zahrnuje osobni udaje, ucty, soubory, fotky i
penize (microsoft.com) CFA

aicka Asociace




Co je kyberneticka bezpecnost (utb.cz)

e Kyberneticka bezpecnost se zabyva zpusobem, jakym chranime
sve informace, zarizeni a aktiva.

e Zahrnuje Cinnosti nezbytné k ochrané siti a informacnich
systému, uzivatelu téchto systému a dalSich osob dotCenych
kybernetickymi hrozbami.

e Oznacuje soubor nastroju, technologii, technik, ¢innosti, zasad a
procesu, jejichz cilem je prevence, ochrana a souvisejici sprava
zabezpeceni pocitacovych systému a technologii pred
kybernetickymi utoky




Uvod do kybernetické bezpeénosti

Vztah Informacni a kyberneticka bezpecnost?

Nazev NUKIB - Narodni Ufad pro kybernetickou a informaéni
bezpecnost

Nekdy zaménovano

Informace jsou ,vsechno” a digitalni cast




Pristupova prava v organizaci

Kdo co vidi a k éemu ma pristup?

Nejedna se pouze o pristupova prava —,,prihlaseni”
Posilani e-mailu

Posilani bankovnich plateb

Sdilené soubory v ulozisté — uzivatelska prava

Maji vSichni zameéstnanci pristup ke vsemu v organizaci?

7 N/

Jak je to s pristupem do kancelari? Mate klice od vedlejsi
kancelare?

CFA
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Pouzivani prihlasovacich hesel

Sdilené pocitace?

Hesla pravidelné ménite?
Bezpecnost hesel?
Vicefaktorové ovérovani?

Kdy pracovnik pracuje? Co posila za obsah a odkud? Pokud je to
jinak - ODPOIJIT




Kyberneticka bezpecnost v odveéetvich

e Znacna rozdilnost v potravinarstvi x vodohospodarstvi x
zdravotnictvi x energetice

* Vzdy jsou odlisné dopady




Duvody kybernetickych utoku

Penize?

Ziskani informaci?

Politicka motivace?

Nahodné utoky?

Upozornéni na chyby?

Upozornéni na chyby za ucelem zisku?
Zpusobit Skodu?




Uvod do kybernetické bezpeénosti

e Bonboniéra sekretarce
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Uvod do kybernetické bezpeénosti

e Starbucks na Florenci?
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Uvod do kybernetické bezpeénosti

* Oslovit studenta na praxi nebo jednatele / majitele spolecnosti?




Uvod do problematiky

* Jesté pred par lety byla fotovoltaika takova ta , ekologicka vsuvka®
* Dnes?

« Z3klad energetiky — pro domacnosti, vyrobni podniky napfi¢ CR i
celé komunity




Uvod do problematiky

Po roce 2020 se v Ceské republice s fotovoltaikou roztrhl pytel
XX Mnoho instalaci bylo doslova ,,na kolen&*“
X Slabé komponenty, $patna konfigurace, nulova bezpeénost

Fotovoltaika uz neni jen technika

Je to IT infrastruktura s energetickym presahem




Uvod do problematiky

* Kyberneticky utok na fotovoltaiku neni sci-fi nebo vyjimecnost

* Nejde o to, ze ti nékdo ,vypne panely”
- Jde o to, ze se dostane do ovladaciho panelu tvoji elektrarny
- A skrze néj do celé infrastruktury

e Zranitelnost neni jen v levném stridaci
i Muze byt v cloudové sluzbé
i Nebo v webovém rozhrani
i Nebo v neaktualizovaném firmware ridici jednotky



Uvod do problematiky

 Utok mUze byt tichy (nejhorsi varianta)
* Zmeéna konfigurace, ktera se projevi az v kriticky okamzik

* Kdyz nékdo synchronné napadne vic FV systému, muze zpusobit
vypadek casti distribucni sité




Zranitelna mista FVS

Fotovoltaika ma spoustu mist, kde muze néco selhat, a prave
proto je potreba rizika maximalné eliminovat

Skutecny problém je mnohem veétsi - bezpecnost celé energetickeé
soustavy

Kybernetické utoky na vybrané vyrobni zdroje mohou pri
vhodném nacasovani vyvolat dominovy efekt, ktery by mohl vést
k pretizeni elektrizacni soustavy

Prevence kybernetickych hrozeb je zasadnim predpokladem pro
stabilni a bezpecny provoz -




Zranitelna mista FVS

* Stridace = Achillovka?
e Prevadeéji DC na AC a posilaji ho do site.
e Jsou pripojené k internetu - tedy i k potencialnim problémum

e Vzdaleny pristup = pohodli i riziko
e Moderni stridace maji software pro online spravu
e PohodIné ovladani = otevrena vratka pro utocniky




Zranitelna mista FVS

* Problém neni jeden stridac... ale deset najednou
e Napadeni jednoho zarizeni svet nezbori
e Ale pokud jich Utocnik trefi vic naraz, sit to mlze pocitit

e VVysledek? Kratkodoby chaos, ktery se musi hasit pripojovanim a
odpojovanim jinych zdroju




Zranitelna mista FVS

 Komunikacni linky = tichy slaby ¢lanek fotovoltaiky
e FVE dnes neridis sroubovakem, ale pres cloud
e A kdyz mas cloud, mas i riziko, ze ho nékdo jednim utokem
vypne vsem najednou

 Komunikace uvniti FVE muze byt zbran
e Systém si posila tisice signall mezi komponentami
e Pokud utocnik tyto signaly pozméni, muze jedna ¢ast systému
poslat druhé uplny nesmysl
e \/ysledek? Spatnd rozhodnuti, technické chyby, odpojeni od
sité... a v horSim scénari zkrat




Zranitelna mista FVS

* FVE je silna jen tak, jak silna je jeji nejslabsi soucast
e Kazdy komponent je potencialni vstupni brana
e Uto¢nici nikdy nechodi hlavnim vchodem — vidy hledaji ten
nejslabsi clanek
* Vybér technologii neni formalita
e Pokud selze jedna jedina cast, otevira to cestu k ovladnuti

celého systému
e Staci zranitelny software a utocnik se dostane dal, nez by mél.




Zranitelna mista FVS

* Dodavatel je stejné dulezity jako hardware
e U softwaru musi hrat prim oveéreni, reputace a transparentnost

e \V energetice nejde jen o funkénost, ale i o geopolitickou
bezpecnost




Opatreni pro posileni kybernetické bezpecnosti

* Vicefaktorové oveéreni neni ,nice to have” Je to zaklad hygieny
e Minimalné 2FA — pro uzivatele j zarizeni

e Jednofaktorové pristupy jsou dnes jako nechat klice ve dverich

* Certifikaty, tokeny, identity systémy — mala véc, velka obrana
e Digitalni certifikaty ovéri, ze pristupuje opravdu ten, kdo ma

e Hardwaroveé tokeny znemozni jednoduché prolomeni uctu

e |dentity systéemy drzi poradek v tom, kdo co smi délat




Opatreni pro posileni kybernetické bezpecnosti

* Proti jednoduchym tGtokum je to neprustrelna sténa
e Velka ¢ast utoku neni sofistikovana — jen spoléha na laxnost
uzivatelu

* Oddélit IT a provozni technologie? Absolutni nutnost

e FVE nema bézet na stejné siti jako firemni notebooky
 Oddélené role = méne chyb, méné rizik

e Kyberbezpecnost musi ridit nékdo jiny nez bézné firemni IT




Opatreni pro posileni kybernetické bezpecnosti

* Totéz plati i pro domacnosti

e FVE rozhrani nema viset na stejné siti jako televize, telefon a
detsky tablet

* Proc¢ na tom zalezi?
e |zolované systémy jsou vyrazné odolnéjsi vuci utokim
e Kdyz se utocnik dostane do IT, nema dvere otevrené i k
technologii
e FVE zustane v klidu bézet, i kdyz nékdo klikne na Spatny e-mail




Opatreni pro posileni kybernetické bezpecnosti

* Kyberbezpecnost neni jen software. Je to i obycejna fyzicka
bezpecnost

e | perfektné zabezpeceny systém je k nicemu, kdyz se k nému
muze dostat kdokoliv

e Rodinny dum? Staci zvédavé dité a mate razem ,,neplanovanou
odstavku”




Opatreni pro posileni kybernetické bezpecnosti

e Bytové domy = dalsi riziko
e Ovladaci prvky FVE byvaji ve spolecnych prostorach

e Bez kontroly pristupu je to otevrena pozvanka pro kazdého, kdo
jde kolem

e Redeni? Uzaméené prostory, fyzickd izolace komponent, jasné
definovana opravneéeni




Opatreni pro posileni kybernetické bezpecnosti

* Podniky maji stejny problém — jen ve vétsim meéritku

e Pristup ma casto pulka firmy: uklizecky, vratni, udrzba, technici
,od vseho”

e VVétsSina z nich nema zadné proskoleni pro FVE

e \Vysledek? Omylem vypnuté jistice, poskozené komponenty, chaos

VvV provozu CFA
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Opatreni pro posileni kybernetické bezpecnosti

* Kyberneticky utok neni otazka , jestli“, ale ,,kdy“. Proto musi
existovat plan
e Obranna strategie + plan obnovy provozu = zakladni povinna
vybava
e Kdo ho nema, ten jen doufa — a doufani neni strategie

* Papir je vas nejlepsi pritel
e PIan MUSI existovat v ti$téné verzi
e Kdyz systém padne, elektronické dokumenty vam budou tak
akorat k nicemu




Opatreni pro posileni kybernetické bezpecnosti

e Zalohovani neni jen o fotkach z dovolené

e Malé a stredni podniky musi mit jasné zalohovaci schéma
e Nestaci uzivatelska data, ale zalohovat se musi vsechno:

— konfigurace FVS

—logy

— provozni data

— postupy pro obnovu provozu




Opatreni pro posileni kybernetické bezpecnosti

* Jednotna rada pro FVE? Bohuzel neexistuje

e Rodinny dum, maly podnik, komunalni FVS — kazdy ma uplné jiné
potreby

e Proto jsou obecna doporuceni omezena

e Kazdy provozovatel musi mit vlastni, Sitou strategii




Opatreni pro posileni kybernetické bezpecnosti
* ,Kupuj bezpecné” neni jen rada, ale obranna strategie
 Pomér cena/vykon/bezpecénost?

e Jedno z nejucinnéjsich opatreni? Omezit FVE hardware/software
jen na produkty z EU

e Jeste lepsi? Pouze od ovérenych dodavatelt vedenych na statnim
seznamu (napr. NUKIB)




Opatreni pro posileni kybernetické bezpecnosti

 EU dodavatelé = mensi riziko statem podporovanych utoku
e EU ma prisnéjsi regulace i kontrolu dodavatelskych retézcu

e MensSi Sance, ze se do systému dostane skodlivy kod ,,na statni
zakazku”




Opatreni pro posileni kybernetické bezpecnosti

* Jenze, neprijemna skutecnost...

e Vétsina FVE komponent prosté neni z EU

e Takze prisné omezeni by sektor fotovoltaiky postavilo pred obri
problém

e Realita? Vyssi bezpecnost x nizsi dostupnost. Tézka volba, ale
nezbytna debata




Opatreni pro posileni kybernetické bezpecnosti

* Kdyz vétsina FVE komponent neni z EU, musime hledat jinou
cestu
e Realita trhu je jasna — vetsinu veci kupujeme mimo Evropu
e Prisny ,,EU-only“ rezim by fotovoltaiku prakticky zastavil

e Reseni? Sdileni zdrojovych kédi se statni autoritou
e \Vyrobci softwaru by museli poskytnout zdrojové kody
institucim jako NUKIB nebo DIA
e Nejde o bizarni napad — jde o zpusob, jak overit, ze systém
neobsahuje skryta rizika




Opatreni pro posileni kybernetické bezpecnosti

* Vyhoda? Reakce na utoky je rychlejsi a presnéejsi
e Stat ma pristup ke kddu - |épe rozumi tomu, jak systém funguje

e A kdyz dojde k utoku, umi rychleji najit slabé misto




Opatreni pro posileni kybernetické bezpecnosti

Kdyz uz nejde ziskat zdrojaky, musi prijit kompromis

Ne kazdy dodavatel pusti stat ke svému kodu — realita trhu je
neuprosna

Podminka vstupu na trh je zpfistupnéni zdrojovych kodu nebo?

Nechat to byt? To by byla bezpecnostni sebevrazda




Opatreni pro posileni kybernetické bezpecnosti

* Technicka dokumentace jako povinnost
e Dodavatelé by museli predat kompletni dokumentaci k systému

e Z4dné hadanky, Zddné schované mechanismy

e Stat musi védet, jak systém funguje, aby ho umeél chranit

Auditovatelnost je klic
e Povinnost umoznit audit — pravidelny, nezavisly a bez omezeni

b4
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Opatreni pro posileni kybernetické bezpecnosti

* Bezpecnostni funkce definované zakonem
 Nouzové odpojeni

e Logovani
e Diagnostika a ovérovani integrity

* Dozorovy organ by mohl v krizové situaci tyto funkce aktivovat

b4
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Legislativni ramec a normy FVS

* Fotovoltaika je noveé , kriticka infrastruktura®
e Evropska smeéernice NIS2 rozSiruje definici kritické infrastruktury
| na energetiku
e A ano — patri sem i fotovoltaické elektrarny

* Rodinné domy jako povinné subjekty? Realita budoucnosti
e Malé instalace prestavaji byt ,mimo radar”
e Regulace bude mit dosah az k domacim stridacum
e Ochrana infrastruktury prosteé zacina u kazdého jednotlivého
zdroje




Legislativni ramec a normy FVS

« NUKIB vydava varovani, ktera nelze ignorovat

Rizikoveé technologie
Rizikove subjekty
Rizikove praktiky

Kdyz urad zverejni varovani, znamena to, ze problém je realny

* Prakticky dopad?
e Provozovatelé musi sledovat aktualizace a ridit se varovanimi

CFA
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Legislativni ramec a normy FVS

Legislativa pro OZE nestaci. Do hry vstupuje i krizové rizeni

Krome zakonu zamérenych na obnovitelné zdroje sem spada i
zakon €. 240/2000 Sb.

Evropska smérnice 2008/114/ES o kritické infrastrukture

Fotovoltaika uz neni jen ,,energetickeé zarizeni”, ale prvek
krizového rizeni statu




Legislativni ramec a normy FVS

* Nejde jen o to, ze FVE miri mezi kritickou infrastrukturu
e To je dulezité — ale neni to hlavni duvod
e Klicové je, ze roste jeji vaha v ceském energetickém mixu
e A Cim vetsi podil vyroby... tim vétsi dopad ma jakykoli vypadek

* Vice fotovoltaiky = vice odpovédnosti
e VVyssi podil OZE zvysuje citlivost prenosoveé i distribucni soustavy
e Kazdé naruseni, at technické nebo kybernetické, ma vétsi efekt
nez driv
e Stabilita sité uz neni jen technicka otazka — je to otazka
bezpecnosti statu




Doporuceni

* Fotovoltaika uz neni ,jen ekologicka alternativa“
e S rostoucim podilem v energetickém mixu se FVE stavaji
plnohodnotnym pilifem vyroby
e A s tim prichazi i povinnosti, které dosud meély jen tradicni
elektrarny

* Digitalizace prinesla pohodli... ale i nova rizika
e FVE jsou dnes témer vzdy pripojeny online
e To znamena vzdalené ovladani, monitoring, aktualizace — a
bohuzel i nové cesty utoku CFA

Ceska Fotovoltaicka Asociace
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Doporuceni

e Zasadni rozdil oproti tradicni energetice:
e Klasické elektrarny maiji ridici centra fyzicky na misté
e Data necestuji internetem, ale uzavienym systémem
e U FVE je prenos dat online — a tim je exponovanéjsi vuci
kybernetickym hrozbam

» Cim vic digitalizace, tim vic nutnosti chranit FVE jako kritickou
infrastrukturu




Doporuceni

* Jednotny bezpecnostni recept? Bohuzel neexistuje.
e Fotovoltaiky nejsou ,,one size fits all”
e Kazda instalace ma uplné jiné rizikové profily

* Bezpecnostni pozadavky se liSi podle nékolika faktoru:
e velikosti systéemu
e zpusobu pripojeni (distribuce vs. prenosova soustava)
e a hlavné podle toho, zda provozovatel spada mezi vyznamné
nebo kritické subjekty




Doporuceni

* Nelze mit jeden univerzalni bezpecnostni model pro vsechny FVE
* Co staci rodinnému domu, je pro velkou instalaci smésné malo

e Co vyzaduje NIS2 pro kritické subjekty, je pro malé provozy
ekonomicky i technicky mimo realitu

CFA
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Novy zakon o kybernetické bezpecnosti

e 264/2025 Sb., o kybernetické bezpecnosti




Novy zakon o kybernetické bezpecnosti- § 1

Kyberneticka bezpecnost pomaha identifikovat, hodnotit a resit
hrozby a zranitelnosti v kyberprostoru, snizovat kyberneticka
rizika a eliminovat dopady kybernetickych utoku, informacni
kriminality, kyberterorismu a kybernetické spionaze ve smyslu
posilovani duvérnosti, integrity a dostupnosti dat, systému a
dalSich prvku informacni a komunikacni infrastruktury

 Témer zcela transpozicnim predpisem smeéernice NIS 2

stanovuje pravomoci organu verejné moci v oblasti kybernetické
bezpecnosti, predevsim Uradu a pracovist Narodniho a VlIadniho

CERT CFA
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Novy zakon o kybernetické bezpecnosti - § 2

* V ramci odstavce 1 jsou definovany nasledujici pojmy — data,
informace, aktivum, primarni aktivum, podpurné aktivum a
technické aktivum

* Data jsou digitalné i analogoveée ulozené nebo prenasené
kvantitativni a kvalitativni hodnoty, fakta nebo statistiky, které
jsou shromazdeny nebo vytvoreny pro analyzu, zpracovani nebo
interpretaci. Data mohou existovat ve formeé textu, Cisel, grafd,
obrazku, zvuku, videa Ci v jinych formatech.




Novy zakon o kybernetické bezpecnosti - § 2

* Informacemi se rozumi data, ktera byla zpracovana,
interpretovana nebo organizovana tak, aby ziskala vyznam a
kontext. Informace vznikaji z analyzy, zpracovani nebo kombinace
dat, ¢imz se zvysuje jejich uzite€nost, relevance nebo
srozumitelnost pro konkrétni ucel nebo rozhodovani. Informace
slouzi k podpore pochopeni, komunikace, rozhodovani a
predavani znalosti a jsou zakladnim stavebnim kamenem pro
tvoreni znalosti a inteligence v organizacich i spolecnosti.

CFA
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Novy zakon o kybernetické bezpecnosti - § 2

* Aktivem muze byt prakticky cokoli relevantniho, s ¢im je potreba
v ramci rizeni kybernetické bezpecnosti pocitat, resp. to
zohlednovat a vést o tom uvahu. Definice aktiva jiz ve svém
obsahu tuto relevanci stanovuje, a to vazanosti na zpracovani
informaci a dat v elektronické podobé.

* Technickymi aktivy jsou technické nebo programoveé prostredky
nebo vybaveni, tvorici informacni systémy nebo prumyslové,
ridici a jind obdobna specificka aktiva tvorici napf. primyslové a
ridici systemy.




Novy zakon o kybernetické bezpecnosti - § 2

* Kyberneticky prostor podle definice v navrhu zakona predstavuje
soubor siti elektronickych komunikaci a dalsich technologii
(vCetné internetu, telekomunikaci a pocitacovych systému), ve
kterém dochazi ke zpracovani dat (v€etné ukladani a prenosu).




Novy zakon o kybernetické bezpecnosti - § 2

e Kyberneticky prostor zahrnuje vsechny digitalni platformy,
zafizeni a informachni systémy, jez jsou vyuzivany pro komunikaci,
obchodovani a sluzby. Jedna se pritom i o takova zarizeni,
informacni systémy, sluzby a sité elektronickych komunikaci,
které nejsou pripojeny k verejné siti, tj. k internetu.

* Kybernetickou bezpecnostni udalosti je udalost bez realného
negativniho nasledku, kybernetickym bezpecnostnim incidentem
je pak samotné naruseni bezpecnosti informaci s negativnim

dopadem.




Novy zakon o kybernetické bezpecnosti - § 3

* Regulovana sluzba je stézejnim institutem zakona

* Musi jit o sluzbu, ktera je urcitym zpusobem vyznamna pro
fungovani spolecnosti a zajisténi dulezitych spolecenskych nebo
ekonomickych ¢innosti

* Regulovanou sluzbou se pak sluzba stava na zakladé rozhodnuti
Utadu




Novy zakon o kybernetické bezpecnosti - § 4

* Podminky pro registraci regulované sluzby podle tohoto
ustanoveni slouzi pro potreby tzv. samoidentifikace

* Samoidentifikace regulovanych sluzeb probiha na zakladée
relativné jednoduchych a v zasadé jednoznacnych kritérii, neméla
by tedy pro povinné subjekty predstavovat vyznamneéjsi
komplikace




Novy zakon o kybernetické bezpecnosti - § 5

* Toto ustanoveni specifikuje dalsi podminky pro registraci
regulované sluzby rozhodnutim Uradu

* Principialné jde o podminky zohlednujici dulezitost subjektu pro
celou spolecnost nebo urcité odvetvi

* Podminky jsou zamérné formulovany tak, aby k nim U¥ad mohl

prihlédnout v souvislosti s konkrétnim zjisténym skutkovym
stavem




Novy zakon o kybernetické bezpecnosti - § 6

* Pro vlastni splnéni ohlasovaci povinnosti navrh zakona stanovi
objektivni [hutu 60 dnu ode dne, kdy k spInéni podminek pro
registraci regulované sluzby doslo

* Vzhledem k relativni jednoduchosti podminek by mély byt
navrhované lhuty plné dostacujici i pro subjekty s
komplikovanéjsi organizacni strukturou.

e Oproti zakonu o kybernetické bezpecnosti bude vétsina
regulovanych subjektt zarazena do pusobnosti navrhu zakona na
zakladé samoidentifikace a nasledného ohlaseni regulované

sluzby




Novy zakon o kybernetické bezpecnosti - § 7

 Podminka velikosti podniku je zalozena na doporuceni Komise
2003/361/ES ze dne 6. kvétna 2003 o definici mikropodnik( a
malych a stfednich podniks

* Vyjimky pro pocitani velikosti podniku se budou zohlednovat jiz v
ramci posuzovani splnéni podminek pro registraci regulované
sluzby subjektem

 Ufad mda moznost si posouzeni splnéni podminek pro registraci
regulované sluzby a aplikaci vyjimek pro pocitani velikosti
podniku u subjektt zkontrolovat




Novy zakon o kybernetické bezpecnosti - § 8

* Rezim poskytovatele regulovaneé sluzby - novy institut, ktery je
stézejni pro stanoveni rozsahu povinnosti ulozenych poskytovateli

regulované sluzby

e Zaklad ve smeérnici NIS 2, ktera povinné osoby rozdéluje do dvou
skupin, tzv. ,zakladnich subjektu” (essential) a ,dulezitych
subjektu” (important)

e Zakon stanovi zakladni pravidla pro rozrazeni subjektu do
jednotlivych rezimu, podrobnosti je potreba hledat v provadécim

predpisu




Novy zakon o kybernetické bezpecnosti - § 8

* Ve vyssim rezimu jsou subjekty, kteri jsou z duvodu své velikosti
nebo jinych charakteristik, zejm. poctu uzivatelu, geografického
rozsireni sluzby, dopadu na fungovani odveétvi Ci jiného
poskytovatele regulované sluzby nebo rizikovosti provozu,
vyznamnou merou ekonomicky, spolecensky nebo bezpecnostné
vyznamni pro Ceskou republiku




Novy zakon o kybernetické bezpecnosti - § 8

* V rezimu nizsich povinnosti jsou pak predevsim subjekty, které
smeérnice NIS 2 radi do kategorie ,,dulezitych subjektu”; tyto
subjekty neposkytuji zadnou sluzbu, pro kterou by byly zarazeny
do vyssiho rezimu, pripadné u nich ani na zakladé zadného
dalSiho pravidla uvedeného v navrhu zakona nedoslo k jejich
prevedeni do rezimu vyssich povinnosti




Novy zakon o kybernetické bezpecnosti - § 8

* Poskytovatel regulované sluzby, ktery poskytuje vice
regulovanych sluzeb a alespon jedna z nich splnuje podminky pro
zarazeni poskytovatele do vyssiho rezimu, musi ke vsem
regulovanym sluzbam pristupovat z pohledu rezimu vyssich
povinnosti




Novy zakon o kybernetické bezpecnosti - § 8

* Prakticky priklad

e Spolecnost X po vyhodnoceni kritérii v provadécim pravnim predpisu zjisti, ze
se ji tyka regulace tri sluzeb — sluzby A, sluzby B a sluzby C. Provadéci pravni
predpis stanovil, ze podminky, které ve vyhlasce spolecnost X splnuje,
odpovida u sluzeb A a B rezim nizsSich povinnosti, ovSem u sluzby C zarazuje
spolecnost do rezimu vysSich povinnosti. Vyse popsané ustanoveni v navrhu
zakona vsak stanovi, Zze spolecnost X mlze mit stanoven pouze jeden rezim
povinnosti, spole¢nost proto bude postupovat a zavadét povinnosti vUCi
sluzbam A, B i C tak, jako by byly vsechny v rezimu vyssich povinnosti jiz podle
provadéciho pravniho predpisu. Pokud by spolec¢nost X sluzbu C
neposkytovala, poskytovani sluzeb A a B by vedlo ke stanoveni jejiho rezimu
na rezim nizsSich povinnosti. CFA

Ceska Fotovoltaicka Asociace
Crzech Photovoltaic Association




Novy zakon o kybernetické bezpecnosti - § 9

* Na ohlaseni zmény regulované sluzby je tedy mozné pohlizet tak,
jako by poskytovatel poskytoval pouze jednu sluzbu, u které ke
zmene doslo

* V pripadé, kdy jeden poskytovatel poskytuje vice regulovanych
sluzeb, z nichz napriklad sluzba A je duvodem, proc je tento
poskytovatel v rezimu vyssich povinnosti, tak zaroven plati, ze
musi hlasit i zmény regulované sluzby B, pokud by tato zména
znamenala, ze v pripadé poskytovani pouze této sluzby, by jeji
poskytovatel byl prerazen z rezimu nizSich povinnosti do rezimu
vyssich povinnosti (a naopak) CFA

aicka Asociace




Novy zakon o kybernetické bezpecnosti - § 10

e Rizeni o zrudeni registrace regulované sluzby mizZe byt zahdajeno
bud’ na zadost poskytovatele regulované sluzby, nebo Ufadem z
moci Ufedni, pokud se Ufad ze své ¢innosti dozvi, 7e regulovana
sluzba jiz podminky pro registraci regulované sluzby nesplnuje

e K hlaseni udaju ¢astecné dochazi jiz pri prvotnim ohlaseni
regulované sluzby

* K hlaseni ostatnich udaju musi dojit nejpozdéji do 30 dnu od
doruceni rozhodnuti o registraci regulované sluzby do evidence
regulovanych sluzeb CFA

aicka Asociace




Novy zakon o kybernetické bezpecnosti - §§ 11 - 23

Dobre strukturovany zakon, kdy to co hledat je v nazvu §

§ 11 - HIaseni udaju

§ 12 - Stanoveni rozsahu rizeni kybernetické bezpecCnosti

§ 13 - Bezpecnostni opatreni

§ 14 - Seznam bezpecnostnich opatreni

§ 15 - Hlaseni kybernetickych bezpecnostnich incidentu

§ 16 - Postup hlaseni kybernetickych bezpecnostnich incidentu

CFA

aicka Asociace




Novy zakon o kybernetické bezpecnosti - §§ 11 - 23

§ 17 - Zvladani kybernetickych bezpecnostnich incidentu

§ 18 - Zvlastni ustanoveni o povinnostech poskytovatelu
regulovanych sluzeb v odveéetvi digitalni infrastruktury a sluzeb

§ 19 - Informacni povinnost
§ 20 — Protiopatreni

§ 21 — Vystraha

§ 22 — Varovani

§ 23 - Reaktivni protiopatreni




§ 11 - HIaseni udaju

e Tato povinnost spolu s ohlasenim regulované sluzby v zasadée
odpovida hlaseni kontaktnich udaju podle § 16

e Hlaseni relevantnich udaju pritom bude probihat prostrednictvim
standardizovanych formularovych podani vyplnénych pomoci
Portalu Ufadu

e Dulezitost dostupnosti reprezentanta poskytovatele regulované
sluzby, nemeélo by tak dochazet k situacim, kdy budou povérené
kontaktni osoby nedostupné a bez jakéhokoli zastupu




§ 11 - HIaseni udaju

* Nedostupnost kontaktnich osob je treba povazovat za nesplnéni
povinnosti

* Dostatecnou zastupitelnost, tedy odpovidajici pocet kontaktnich
osob, nelze exaktneé urcit

e V praxi se vSak doporucuje u mensich organizaci uvést minimalné
dvé nebo tri kontaktni osoby




§ 12 - Stanoveni rozsahu rizeni kybernetické
bezpecnosti

e Zakladem rizeni kybernetické bezpecnosti poskytovatelem
regulované sluzby je spravné stanoveni jeho rozsahu pomoci
spravného urceni aktiv

* Cilem tohoto ustanoveni je zpresnit a v praxi zjednodusit
poskytovateli regulovaneé sluzby stanoveni rozsahu a zaroven
dodrzet pozadavky smeérnice NIS 2

e Zaradné stanoveni rozsahu rizeni kybernetické bezpecnosti je
povazovan okamzik, kdy je jeho stanoveni prokazatelné
evidovano, resp. prezkoumano a aktualizovano




§ 13 - Bezpecnostni opatreni

* Cilem bezpecnostnich opatreni (organizacniho a technického
typu) je zajistit radné poskytovani regulované sluzby a
kybernetické bezpecnosti aktiv

* Poskytovatelé regulovanych sluzeb provedou zhodnoceni
bezpecnostnich charakteristik jimi poskytovanych regulovanych
sluzeb a na tomto zakladé si vytvori a zdokumentuji vlastni
systém bezpecnostnich opatreni sestavajicich z opatreni
organizacnich a technickych




§ 13 - Bezpecnostni opatreni

* Bezpecnostni opatreni se zavadi v mire a zpusobem nezbytnym
pro zajistéeni kybernetické bezpecnosti regulované sluzby a

souvisejicich aktiv

* Poskytovatel regulované sluzby tedy nemusi zavadeéet vsechna
bezpecnostni opatreni v plném rozsahu, ale na zakladé své vlastni
analyzy rozhodne, ktera bezpecnostni opatreni a v jakém rozsahu

jsou pro jeho organizaci relevantni

CFA

Ceska Fotovoltaicka Asociace
Crech Photovoltaic Association



§ 13 - Bezpecnostni opatreni

* Poskytovatelé regulované sluzby jsou podle navrhu zakona
povinni Cinit bezpecnostni pozadavky soucasti smluv, které s
dodavateli uzaviraji

* Povinnost zanaset bezpecnostni pozadavky do smluv s dodavatel,
se vztahuje nejen na nove uzavirané smlouvy, ale i na ty jiz
uzavrené

CFA

Ceska Fotovoltaicka Asociace
Crech Photovoltaic Association



§ 14 - Seznam bezpecnostnich opatreni

e Vzhledem k rozdilnym narokim na poskytovatele regulované
sluzby v rezimu vyssich povinnosti a poskytovatele regulované
sluzby v rezimu nizsich povinnosti je i seznam bezpecnostnich

opatreni rozdélen podle rezimu a odrazi rozdilnost pozadavku pro
tyto rezimy

* Pro poskytovatele regulované sluzby v rezimu nizsich povinnosti
je pak stanovena uzsi mnozina povinnosti, predstavujici zakladni
pezpecnostni opatreni (organizacniho a technického typu).

CFA

Ceska Fotovoltaicka Asociace
Czech Photovoltaic Association



§ 14 - Seznam bezpecnostnich opatreni

Tato bezpecnostni opatreni by méla byt v dnesni dobé naprostym
zakladem bézného provozu ICT:

systém zajistovani minimalni kybernetické bezpecnosti
pozadavky na vrcholné vedeni
rizeni aktiv

rizeni rizik

bezpecnost lidskych zdroju
rizeni kontinuity Cinnosti
rizeni pristupu




§ 14 - Seznam bezpecnostnich opatreni

rizeni identit a jejich opravnéni

detekce a zaznamenavani kybernetickych bezpecnostnich
udalosti

reseni kybernetickych bezpecnostnich incidentu,
bezpecnost komunikacnich siti

aplikacni bezpecnost

kryptografické algoritmy




§ 15 - Hlaseni kybernetickych bezpecnostnich
incidentu

* Poskytovatelé regulovanych sluzeb maji povinnost hlasit
incidenty s puvodem v kybernetickém prostoru, u nichz nelze
vyloucit umyslné zavinéni

« Umyslnost zavinéni incidentu se vidy posuzuje ve vztahu k
utocnikovi

* Pokud tedy napr. zameéstnanec neumyslné stahne prilohu e-mailu
obsahujici malware, ktery nasledné zpusobi naruseni bezpecnosti
aktiv, jedna se o incident zavinény umyslné ze strany utocnika,
ktery chtél docilit zpusobeni Skody CFA

aicka Asociace




§ 15 - Hlaseni kybernetickych bezpecnostnich
incidentu

* V pripadeé jakychkoliv pochybnosti napr. ohledné posouzeni
vzniku incidentu nebo urceni hranice mezi udalosti a incidentem
vzdy plati, Ze je lepsi incident (byt domnély) nahlasit, atois
ohledem na moznost dobrovolného hlaseni udalosti a incidentu

 Moznost dobrovolného hlaseni incidentt, udalosti a hrozeb v
oblasti kybernetické bezpecnosti i pro subjekty, které nespadaji
do pusobnosti navrhu zakona




§ 15 - Hlaseni kybernetickych bezpecnostnich
incidentu

 Utad dobrovolnd hlaeni pfijima za uéelem umoZnéni spole¢ného
vyuziti individualnich znalosti a praktickych zkusenosti subjektu i
mimo pusobnost zakona na strategicke, taktické a operativni
urovni

e Cilem je zlepsit schopnosti predchazet incidentum, odhalovat je,
reagovat na ne, zotavovat se z nich nebo zmirnovat jejich dopad




§ 16 - Postup hlaseni kybernetickych bezpecnostnich

incidentu

* Poskytovatelé regulovanych sluzeb v obou rezimech hlasi
kybernetické bezpecnostni incidenty bez zbytecného odkladu,
nejpozdeéji do 24 hodin od detekce incidentu

* \lyznamnost dopadu na kyberneticky prostor statu hodnoti Ufad na
zakladé informaci obsazenych v prvotnim hlaseni o dopadu na
regulovanou sluzbu a dalSich relevantnich informaci

» Ufad pak v rdmci hodnoceni zohledfuje napf. Uroven Utoénika, vektor
utoku, aktualni hrozby a incidenty u subjektu ve stejném nebo
pribuzném odveétvi, znameé zranitelnosti v pouzivanych informacnich
systémech




§ 17 - Zvladani kybernetickych bezpecnostnich
incidentu

» Utad poskytuje bez zbyteéného odkladu, nejpozdéji do 24 hodin
od obdrzeni prvotniho hlaseni poskytovatelim regulovanych
sluzeb své vyjadreni k nahlasenému kybernetickému
bezpecnostnimu incidentu

* VVyzadovana soucinnost za ucelem odstraneni moznych prekazek
zabranujicich zvladani téchto incidentu - zpristupnéni prostor, ve
kterych se nachazi napadena infrastruktura

e Soucinnost bude vyzadovana pouze v nezbytnych a divodnych

pripadech CFA

aicka Asociace




§ 17 - Zvladani kybernetickych bezpecnostnich
incidentu

e Pozadovanou soucinnost je mozné Utadu odepfit, branila-li by
tomu zakonna nebo statem uznana povinnost micenlivosti nebo
plnéni jiné zakonné povinnosti

e Za zakonnou nebo statem uznanou povinnost mlcenlivosti nelze
povazovat smluvneée sjednanou povinnost mlcenlivosti




§ 17 - Zvladani kybernetickych bezpecnostnich
incidentu

e Zachovavani obchodniho tajemstvi neodpovida pojmu ,,plnéni
jiné zdkonné povinnosti“, nebot povinnost zachovavat obchodni
tajemstvi neni vyslovné upravena na urovni zakona a typicky byva
upravovana smluvnimi ustanovenimi €i napf. vnitrnimi predpisy




Novy zakon o kybernetické bezpecnosti - § 18

e § 18 - Zvlastni ustanoveni o povinnostech poskytovatell
regulovanych sluzeb v odvétvi digitalni infrastruktury a sluzeb




§ 19 - Informacni povinnost

* Poskytovatel regulované sluzby sam posoudi potrebu oznamit
kyberneticky bezpecnostni incident s vyznamnym dopadem

* Ohlasovani hrozeb ma zasadni vyznam pro predchazeni tomu,
aby tyto hrozby prerostly do kybernetickych bezpecnostnich
incidentu

* Proaktivni pristup k hrozbam je zasadni slozkou opatreni k fizeni
kybernetickych bezpecnostnich rizik




§ 20 — Protiopatreni

* Obecné je moZné fici, ze protiopatfenimi jsou Ukony Ufadu, jichZ
je potreba k ochrané aktiv pred hrozbou nebo pred zneuzitim
zranitelnosti v oblasti kybernetické bezpecnosti




§ 21 — Vystraha

e Vystraha jako institut vychazi z pozadavku smeérnice NIS 2

* Nastroj informovani verejnosti pouzitelny pouze v pripadé, ze
zverejnéni takové informace je nezbytné pro zajisténi ochrany
bezpeénosti Ceské republiky, vnitfniho pofadku, Zivota a zdravi
nebo majetkové hodnoty

* Benefit zverejnéni informace by mél prevysit mozné negativni
dopady jejiho zverejnéni

CFA

Ceska Fotovoltaicka Asociace
Crech Photovoltaic Association



§ 22 — Varovani

 Ulelem varovani podle tohoto ustanoveni je oficialni publikace
informaci o bezpecnostni hrozbé Ci zranitelnosti, tj. preventivni
informovani poskytovatelu regulované sluzby

* Vydani varovani je vazano na zavaznou hrozbu Ci zranitelnost v
oblasti kybernetické bezpecnosti
* Vyuzivano predevsim v situacich, kdy bude hrozba spole¢na pro

Sirsi okruh osob a jeji realizace by meéla zavazné dopady
presahujici zajmy jedné regulované osoby

CFA

Ceska Fotovoltaicka Asociace
Crech Photovoltaic Association



§ 23 - Reaktivni protiopatreni

 Ulelem reaktivniho protiopatieni je okamzita reakce na vyskyt
kybernetického bezpecnostniho incidentu

* Obsahem tohoto druhu protiopatreni jsou povinnosti provést
conkrétni ukony nutné k odvraceni kybernetického
oezpecnostniho incidentu nebo ke zmirnéni jeho nasledku

 Jakakoli casova prodleva, byt v radu hodin, muze zhamenat
exponencialni rozvoj kybernetického bezpecnostniho incidentu a
nasobeni jeho skodlivého ucinku




Novy zakon o kybernetické bezpecnosti - §§24 a nasl.

e § 24 - Specialni uprava predani informaci a dat od dodavatele
 §§ 25 a 26 - Strategicky vyznamna sluzba

* §§ 27 az 32 - Mechanismus proverovani bezpecnosti
dodavatelského retézce

* § 33 - Zajisténi dostupnosti strategicky vyznamné sluzby

* §§ 34 a 35 - Osoba poskytujici sluzby registrace doménovych
jmen a osoba spravujici a provozujici registr domény nejvyssi
urovne

* §§ 36 az 41 - DalSi nastroje zajistovani kybernetické bezpecnosti

b4
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